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Facebook, sociaal zijn op het internet Achtergrondinformatie

Achtergrondinformatie voor de leerkracht

Waarom?

Facebook is niet meer weg te denken uit deze maatschappij. Als bekendste van facebook

verschillende soortgelijke websites is het daarom belangrijk dat iedereen hier

leert mee omgaan. Facebook helps you connect and share with

Er wordt ook veel misbruik gemaakt van Facebook en kinderen weten niet altijd e PR

. ) - n
goed wat ze hier mogen opzetten en hoe ze hun profiel moeten beveiligen. s 2 e - ﬂ
e o= -
X 5 3 b

Wat is het?

Facebook is een profielwebsite opgericht in de USA door Mark Zuckerberg in 2004. Slechts 7 jaar later zijn er wereldwijd
meer dan 700 miljoen gebruikers.

De bedoeling van een profielwebsite is dat iedereen een pagina kan aanmaken met informatie over zichzelf. Deze
informatie deel je met iedereen wie je wil. Zo kan je foto’s delen met anderen en ook die van anderen bekijken.

Deze profielwebsites zijn enorm populair bij de jeugd, maar ook meer volwassenen en senioren maken er gebruik van.
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‘leerkracht leert aan leerlingen’

Welke ICT- competenties streef je na ? Materiaal

[ De leerlingen gebruiken ICT op een veilige,

. . Internet en computer (en e-mailadres)
verantwoorde en doelmatige manier.

® De leerlingen kunnen ICT gebruiken om op
een veilige, verantwoorde en doelmatige manier
te communiceren.

Doel/thema Doelgroep

® De leerlingen kunnen op een Facebook-profiel 6% leerjaar
aanmaken met de correcte privacy instellingen.

[ De leerlingen weten wat netiquette is en passen
dit toe.

Tijd

Naar gelang hoe diep je ingaat op netiquette is de
lestijd anders.

Facebook zonder netiquette: 40 minuten
Facebook met beperkte netiquette: 60 minuten
Facebook met netiquette: 2 uur
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Lesverloop

Aangezien Facebook werkt met een leeftijdsgrens is het onverantwoord om te jonge kinderen deze les te geven.
Ook het 6de leerjaar is nog jong, maar de praktijk wijst uit dat meer dan de helft van de jongeren op de leeftijd een
Facebook-profiel heeft. Dan is het aan de leerkracht om er voor te zorgen dat dit op een correcte manier beveiligd

is en dat ze volgens de netiquette er mee bezig zijn.

De leerkracht legt uit wat Facebook is en welke alternatieven er zijn (bv. Netlog).

De leerlingen maken een Facebook-profiel aan met behulp van het stappenplan. Dit kan zowel
thuis als in de klas. Er wordt vooral gelet op het maken van een veilig wachtwoord.

De leerlingen gebruiken een wachtwoord dat door andere mensen niet gemakkelijk geraden kan
worden (dus b.v. geen namen van familieleden, huisdieren). Een combinatie van letters en cijfers
is ook moeilijker te achterhalen...

Na het maken van het profiel moeten de privacy-instellingen aangepast worden. De leerlingen
doen dit volgens het stappenplan in bijlage. Ook dit kan thuis gebeuren. Het belangrijkste is dat ze
weten waar en hoe ze dit moeten aanpassen.

De volgende stap is hoe ze vrienden kunnen toevoegen, wie ze mogen toevoegen en hoe ze deze
ook kunnen verwijderen.

Nu volgt een beknopte uitleg over netiquette. Zo leg je uit welke profielnamen en profielfoto’s zeker
niet geschikt zijn.

De uitgebreide les over netiquette gaat ook dieper in op cyberpesten en enkele gevaren van
sociale netwerken.
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Lestips

Omdat Facebook een heel specifiek onderwerp is, kan je dit heel moeilijk integreren in een ander onderwerp. Het beste
is hier tijd voor vrij te maken om deze les zelf te geven. Er bestaan enorm veel uitgewerkte bundels rond netiquette. Over
Facebook of andere profielsites zijn er nog niet zoveel zaken te vinden. Toch is het belangrijk om hier de werking van uit
te leggen.

Netiquette in praktijk

Volgend stappenplan is uitgewerkt met behulp van ‘Connected’.
Dit is een lessenpakket op de website
hier te downloaden:

Het is een kort stappenplan van hoe deze lessen al in praktijk gegeven zijn. Er is bewust voor gekozen om dit kort te
houden en volledig in verband met profielsites.

Opmerking : De nummertjes achter sommige zinnen of woorden zijn aanduidingen van het hoofdstuk in ‘Connected’.
1. Situatieschets (brainstorm)

® Wat doen jullie op internet? Waarom? Hoe werkt het?
® Chatten

[ Netlog, Facebook, myspace, ...
® Gamen

® Mails

)

Wie heeft er een profiel op zo'n site?

Waarom gebruiken jullie dat?
Wat zetten jullie allemaal op zo’'n profiel?

¢...

op bord schrijven

2. Wakker schudden (Facebook en Netlog)

Internet heeft een open karakter, alles wat je erop zet, kan voor iedereen beschikbaar zijn. Daarom is het belangrijk om je
gegevens goed af te schermen.

® Bezoek de profielen van de leerlingen van de klas (op voorhand linken beschikbaar hebben, per klas verschillend)
[ Geef cijfers van hoeveel profielen voor die klas open zijn voor iedereen (op voorhand vragen via enquéte of ze
profiel hebben)

=> wanneer ik het kan bekijken, dan kan iedereen het, ook mensen met slechte bedoelingen!
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2.1 Profielen afschermen (stappenplan geven + tonen hoe)

® Uitleggen hoe je je profiel beschermt op Netlog en Facebook en vooral waarom je dit moet doen.
® \Vrienden van vrienden, goed idee? Neen! (klassikaal tot de ontdekking komen waarom niet)

2.2 Ervaringen

® Ervaringen bespreken (8.2)

3. Wat kan op het internet

3.1 Profiel aantrekkelijk maken
® Welk profiel vind je aantrekkelijk? (klassikaal + met rood en groen kaartje) (eigen profielen gezocht)

Populariteit heeft zich verplaatst van de speelplaats naar profielsites. De jeugd doet er alles aan om zo veel
mogelijk vrienden te hebben, hiervoor maken ze hun profiel aantrekkelijker.

[ Nicknames: wat is goede nickname, welke allemaal niet? (groepjes + nicknames 8.4)
® Zelf voorbeelden laten geven van nicknames en welke indruk deze geven aan het andere geslacht

® Foto’s: kritisch foto’s beoordelen, welke zet jij online? Welke niet? Welke geschikt voor profielfoto? (groepjes +
foto’s 8.4)

3.2 Privacy enrisico inschatting + impact en verantwoordelijkheid
® Groepjes per 4 (8.11)

® De leerlingen moeten risico’s inschatten. Eventueel met scorebordjes.

[ Bespreek klassikaal waarom ze dit vinden

® Bespreek de gevolgen voor de leerlingen als ze dit doen! Belangrijk!
Weten wat cyberpesten is en de gevolgen (8.12)

4. Regels + andere gevaren

® Poster
®  Over mijn grens (8.14)
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“leerlingen leren aan senioren’

Algemeen

In dit digitale tijdperk kan de senior niet achterblijven. Zijn hele familie heeft wellicht een Facebook-account waar
zij informatie en foto’s van hun activiteiten op plaatsen. Het is leuk voor de senior om dit mee te kunnen volgen en
zelf ook actief deel te nemen aan het Facebook-verhaal.

Het kind helpt de senior zijn Facebook-profiel aan te maken en overloopt dan alle verschillende mogelijkheden:
privacyinstellingen, vrienden aanmaken. Daarna is het de taak van de senior om aan zijn familie te vragen om hem
toe te voegen als vriend. Zo kan hij de pagina van zijn kinderen/achterkleinkinderen/neven/nichten bekijken (als die
hem of haar hiervoor de toestemming geven).

Belangrijk is vooral de privacyinstellingen aan te passen, ook de senior mag niet teveel informatie vrijgeven.

Verloop

Het kind legt uit wat Facebook is en welke alternatieven er zijn zoals Netlog en Google+.

De kinderen helpen de senioren een Facebook-profiel aan te maken, met behulp van het

2 stappenplan. Dit kan zowel thuis als in de klas. Er wordt vooral gelet op het maken van een veilig
wachtwoord. Gebruik hiervoor een wachtwoord dat door andere mensen niet gemakkelijk geraden
kan worden (dus geen namen van familieleden, huisdieren, ...). Een combinatie van letters en
cijfers is ook moeilijker te achterhalen.

Na het maken van een account moeten de privacyinstellingen aangepast worden. Samen doen ze
3 dit volgens het stappenplan.

De volgende stap is hoe je vrienden kan toevoegen, wie je mag toevoegen en hoe je ze ook kan
4 verwijderen.
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Leren werken met Facebook

Facebook is een van de populairste sociale media. Je kan er een profiel aanmaken met foto en interesses en zo oude
vrienden of familie opzoeken en toevoegen aan je vriendenlijst.

Registeren

Registreren

Hebis Grats teri dee e her sokd Op de website htip://www.facebook.be kan je een account aanmaken.

. Hiervoor moet je je naam, geboortedatum, geslacht en e-mailadres invullen en

meaam:! _ dan op registeren klikken.

“C“t””j:‘l':; L | Bij het aanmaken van je account stuurt Facebook naar al je contactpersonen
Srptakrs 1 een bericht om te melden dat je een account aangemaakt hebt. Zo zijn die
e-mainares i___ e snel op de hoogte en kan je onmiddellijk beginnen met het opbouwen van je
wachtvroﬁr:: L | vriendennetwerk.

Ik ben een:  Selecteer je geslacht: E|

EIE=E

Geboortedatum:

Waarom moet ik dit invul

Registreren

Startscherm

Eens je ingelogd bent zie je onderstaand startscherm. Deze persoon heeft wel al enkele ‘posts’ gedaan en heeft een foto
ingesteld als profielfoto.

Zosen Startpagina  Prafiel  Account +

i' o - 1 Nieuwsoverzicht
i proficl bewerken
|

[Z] Mieuwsoverzichk

Belangrijste niews * Meest recent  Eyenementen Alls weergaven

‘Wt ben ja ven pan?
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Hier zie je de verzameling van updates van jou en je vrienden. Dit kan gaan van updates over profielfoto’s tot nieuwe
vrienden die je maakt tot het delen van foto’s en filmpjes.

Zelf kun je zaken delen door in de witte balk bovenaan te klikken, iets te typen en op ‘Delen’ te klikken.

Je berichten kan je bekijken door links onder het nieuwsoverzicht op ‘Berichten’ te klikken. Hier kan je zien wie je een
bericht heeft gestuurd en kan je ook antwoorden.

Je profiel kan je bekijken door in de rechterbovenhoek op ‘Profiel’ te klikken. Je profiel bewerken doe je in de linkerkolom.

Profiel

Als je profiel geopend is krijg je een ander scherm.

facellook Zoshen Startpagina  Profiedl  Account +

= e - e

Prikcbord Info Foto's  Kaders Bumper Sticker <+

Een advestentie maker

Wat ben je aan het doen?
Dnweerstaanbaar ®
B gar !
woooe: @ W [0 41 ~ or Oy
Fota's van mijbakiflan (60) ':,'\C:t-es
Btk i profies - e (s stamce idonor
r.be - Doe daag eens icts k b ifks!
Scheiff iets over jezelf p— ila are U brostoak aan -S0% op
- FSuisses.be | Aarzel nist
ragstyer anger, bazwik voor da
astste Zomertrands
Informatie ’, €1 Gisteren om 13:07 @ - Reageren ¥nd kledk - Delen K wivii
Y vind ik leuk
Gebocrtedatum: o M Selsss me tool|
2 decamber 1%33 ‘, 23 yur geleden + Vind ik leuk. . Verwiideren Met wikinson naar =
NY

PrOer| Yrienden . Opmerking scheifven.

274 wrienden

Alles bedijken 4
bewerken
- - . B2 = haaft ints op het Prikbord van achberoalsten. vermijderen
B3 ™ heeftists op het Prikbord van % schtergslsten. Speel het Wikinson Sword

Landingstrip spel en ga san
7 soortgelijke berichten de bl msk wisr ticksbs woor

Het ‘Prikbord’ is de plaats waar je zaken kan opzetten en waar anderen ook iets kunnen posten over jou. Daar komt ook
op als je bijvoorbeeld een nieuwe foto hebt, of vrienden geworden bent met iemand. Ook commentaar geven op posts of
foto’s van anderen is mogelijk.

Wat je over jezelf vrijgeeft kan je aangeven in het tweede tabblad ‘Info’. Het derde tabblad bevat alle foto’s die je op je
Facebook-account hebt gezet.

Via de zoekbalk bovenaan kan je op zoek gaan naar vrienden. Je hoeft gewoon de naam in te typen en Facebook zal de
persoon voor jou opzoeken. Je kan deze persoon dan toevoegen aan je vriendengroep door te klikken op ‘Vriendschaps-
verzoek sturen’.

Naast ‘vrienden toevoegen’ kan je ook fan worden van producten of bedrijven. Je kan op zoek gaan naar producten of
bedrijven op zoek gaan via de zoekbalk. Als je klikt op Vind ik leuk’ zal deze pagina verschijnen in de informatie over je
profiel. Zo kan je bijvoorbeeld je vrienden laten weten welke films je graag ziet of waarin je geinteresseerd bent.

Als je vriendschapsverzoeken ontvangen hebt zal naast het Facebook-logo linksboven een rood [
bolletje verschijnen met het aantal verzoeken dat je hebt ontvangen. Je kan ze bekijken door

hierop te klikken. Hou er wel rekening mee dat je beter niet alles deelt op internet.
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Facebook beveiligen

Met behulp van deze handleiding kan je je Facebook-account beveiligen.
Stap 1.
Ga rechtsboven naar ‘Account’ en selecteer ‘Privacyinstellingen’

[Startpagina  Profiel YT IR

Stef Pelgrims

vrienden bijwerken
Accountinstelingen
erl Privacyinstelingen
;gc. Helpcentrum

ar] Afmelden

Stap 2.
Selecteer ‘Alleen vrienden ‘en klik op ‘Deze instelling toepassen’

Zoeken Startpagina Profiel Vrienden zoeken

Je privacyinstellingen kiezen

[E] Contact maken op Facebook

Bepaal welke algemene gegevens je vrienden kunnen gebruiken om jou te vinden op Facebook. Instelingen bekijken

[E Delen op Facebook
Deze instellingen bepalen wie kan zien wat je deelt.

Vrienden van

Iedereen
Tedereen vrienden Alleen vrienden
Vrienden van vrienden Je status, foto's en berichten .
. Biografie en favoriete uitspraken .
Alleen vrienden v
Familie en relaties .
Foto's en video's waarin jij bent getagd .
Aanbevolen Geloofsovertuiging en politieke voorkeur .
Geboortedatum .
Toestemming om op jouw bericht te R
reageren
Plaatsen waar je bent ingecheckt [?] .
Contactgegevens .
Laat vrienden van personen die ik in foto's en berichten heb getagd, weten dat ik deze personen heb
getagd.
# Instelingen aanpassen + Ditis je huidige instelling.
£ Toepassingen en websit: @ Blokkeerfijsten ™ Bepaal hoe jij deelt
Je instellingen bewerken voor het gebruiken Bewerk je lijst met geblokkeerde personen en Meer informatie over je privacy op Facebook.
van toepassingen, games en websites, toepassingen,
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Stap 3.

facebook Zoeken Startpagina Profiel Viiendenzoeken Account v

Je privacyinstellingen kiezen

[ Contact maken op Facebook
Bepaal welke algemene gegevens je vrienden kunnen gebruiken om jou te vinden op Facebook. Instelingen bekijken

Bovenaan zie je: ‘Contact maken op Facebook'. Klik hierop. Pas de instellingen aan zoals de afbeelding naast deze
tekst. Wil je niet gevonden of gecontacteerd worden, dan kan je ook deze instelling aanpassen.

facebook Zoeken Startpagina Profiel Viiendenzoeken Account v

Je privacyinstellingen kiezen » Contact maken op Facebook

4 Terug naar Privacy | Voorbeeld van mijn profiel

Op Facebook zijn je naam, profielfoto, geslacht en netwerken zichtbaar voor iedereen (meer...}). We raden je ook aan om de andere
basisgegevens hieronder zichtbaar te laten voor iedereen, zodat vrienden je kunnen vinden en contact met je kunnen opnemen.

Qg Zoek naar jezelf op Hiermee kunnen je vrienden en familie je vinden in de zoekresultaten B Tedereen v
Facebook wvan Facebook. Stel ditin op ledereen, want anders mis je wellicht
vriendschapsverzoeken.
J5, Vriendschapsverzoeken Hiermee kun je vriendschapsverzoeken ontvangen. Stel ditin op & Iedereen +
aan jou sturen Iedereen om te voorkomen dat je kansen op contact mist met
mensen die je wellicht kent. [Prwacyinstelling voor Vriendschapsverzoeken aan |
[/ Berichten aan jou sturen Hierdoor kun je controleren of je mensen kent voordat je ze B Iedereen +

toevoegt als vrienden,

‘i}, Bekijk je vriendenlijst Hiermee kun je met mensen in contact komen op basis van jullie Allcen vrienden >
gemeenschappelijke vrienden. Je vriendenlijst is altijd beschikbaar a
voor toepassingen en je connecties met vrienden zijn mogelijk ook
elders zichtbaar.
i Bekijk je opleiding en Hiermee kun je in contact komen met klasgenoten en collega's en & Alleen vrienden ~
werk nieuwe vacatures vinden,
il Bekijk je huidige Hiermee kun je in contact komen met buren en oude vrienden. & Alleen vrienden ~
woonplaats en Opmerking: je kunt op de hoofdpagina voor privacy per plaats
geboorteplaats waarbij je je incheckt, bepalen hoe je deze wilt delen.
" Bekijk je interesses, Hier kun je aangeven wat je leuk vindt en wat je ervaringen zijn, en B Alleen vrienden
"~ activiteiten en andere j& kunt hier in contact komen met mensen die dezelfde dingen leuk
connecties vinden als jij.
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