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Achtergrondinformatie voor de leerkracht

Waarom?
Het is belangrijk dat de kinderen, maar ook de senioren, zich kunnen wapenen tegen verschillende gevaren op internet. 
Hoe meer je op internet bezig bent, hoe meer je jezelf bloot stelt aan verschillende gevaren. Er zijn virussen, spyware en 
hoaxen. Het is dus noodzakelijk dat als wij deze doelgroepen op het internet loslaten, dat we hen dus ook beveiligen.
Volgende verklarende woordenlijst kan helpen om alles goed uit te leggen.

Virus
Een virus is een klein programma dat zich ongewenst op de computer van de gebruiker nestelt. 
Dit kan tot gevolg hebben dat de computer van de gebruiker vastloopt, misbruikt wordt of er 
documenten gestolen worden. 

Spyware
Spyware zijn ook kleine programma’s die er voor zorgen dat de maker er van ongemerkt in jouw 
computer kan binnendringen en kijken wat er allemaal op staat.

Hoax (uitspraak: hooks)
Een hoax is bedoeld om mensen via het internet op te lichten. Vaak verschijnen zij onder de vorm van een 
ogenschijnlijke officiële mail van bijvoorbeeld jouw bank waarin ze veel gegevens vragen. Ook de befaamde 
‘Nigeriaanse prinsen’-mail is nu toch al bij de meeste mensen bekend (een Nigeriaanse prins heeft geld nodig om uit 
het land te geraken, daarna krijg jij een deel van zijn fortuin).

Antivirus
Een programma dat ervoor zorgt dat jouw computer beveiligd is tegen virussen zodat je veilig kan surfen. Dit zorgt 
ervoor dat internetbedreigingen worden tegengehouden en voorkomt dat cybercriminelen je persoonlijke gegevens of 
geld stelen. 

Er zijn gratis programma’s beschikbaar zoals AVG Antvirus en Avast! Antivirus. 
AVG: http://free.avg.com/ww-en/download-avg-anti-virus-free
Avast!: http://www.avast.com/nl-be/index
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‘ leerkracht leert aan leerlingen’

Welke ICT- competenties streef je na ?

Doel/thema

Tijd

Materiaal 

Doelgroep 

Noodzakelijke vaardigheden

	 De leerlingen kunnen ICT gebruiken om op
	 een veilige, verantwoorde en doelmatige
	 manier te communiceren.

	 De leerlingen weten wat virussen, spyware
	 en hoaxen zijn.

	 De leerlingen kunnen een virusscanner in
	 stalleren en onderhouden.

	 De leerlingen herkennen een hoax.

	 De leerlingen kunnen een virusscanner instellen.

	 De leerlingen kunnen veilig surfen.

50 minuten

Computer en internet

5de en 6de 

/
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Lesverloop

De leerkracht legt klassikaal uit wat de gevaren op het internet zijn. Dit kan hij of zij best doen met 
behulp van een PowerPoint. Zo moeten zeker virussen, spywaren en hoaxen aan bod komen.1
Na deze uitleg moeten de leerlingen in groepjes verschillende hoaxen onderzoeken. Er zijn er 
genoeg te vinden via Google. Zo kunnen ze deze zelf leren herkennen.2
Met behulp van het stappenplan van les 2 kunnen ze thuis zelf een gratis virusscanner installeren 
en onderhouden. 3

Doorloop samen met de leerlingen de tips voor veilig surfen. Deze kan je vinden in les 2.
6

Eventueel kan je deze les laten voorbereiden door de leerlingen van het 6de leerjaar voor een 
extra moeilijkheid.4
De leerlingen van het 6de leerjaar moeten daarna thuis hun virusscanner goed instellen.

5

....................................................................................................

	 Deze les is te specifiek om geïntegreerd te geven in andere thema’s. Het beste is om dit 	         	
	 onderwerp te bundelen met soortgelijke onderwerpen in een thema ‘mediawijsheid’ of   
	 ‘veiligheid’.

	 Belgacom geeft rond dit onderwerp presentaties in scholen. Vraag ernaar als je interesse hebt.

	 Ook de website van Child Focus bevat enorm veel informatie rond dit onderwerp. Daar is ook 		
	 een goede PowerPoint te vinden om in je lessen te gebruiken.

Tips
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‘ leerkracht leert aan senioren’

Senioren zijn een zwakke groep op het internet. Zij zijn maar al te vaak slachtoffer van oplichting en andere proble-
men gerelateerd met internet. Daarom is deze les voor hen heel belangrijk. Vooral het gedeelte over hoaxen is van 
groot belang.

De kinderen zouden eerst samen met de senioren een antivirus moeten installeren en instellen. Het is niet belan-
grijk dat de senior in detail weet wat virussen zijn, maar wel belangrijk dat zij weten hoe ze zich er tegen moeten 
beschermen er indien nodig actie tegen kunnen ondernemen.

Daarna moeten ze samen op verschillende sites de hoaxen bekijken en leren hoe ze deze moeten herkennen. Hier 
steek je best redelijk wat tijd in, aangezien het thema erg belangrijk is voor wie op internet actief is.

......................................................................................................

Verloop

Samen met de senior bekijkt het kind de PowerPoint-presentatie. Het kind legt uit wat de gevaren 
zijn.1
Na deze uitleg moet de senior verschillende hoaxen onderzoeken. Er zijn er genoeg te vinden via 
Google. Zo kunnen ze deze zelf leren herkennen.2
De senior installeert samen met het kind een virusscanner en stelt deze in.

3
Overloop de tips om veilig te surfen. Deze vind je in het stappenplan van les 2. 

4

....................................................................................................
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Installeren van een virusscanner

Hoe in alle veiligheid surfen

	 Surf naar volgende website: http://www.avast.com/free-antivirus-download of zoek via Google naar Avast.

	 Dan kom je op onderstaand scherm terecht.

	 Klik nu op ‘download’, onder ‘Free Antivirus’. Dit is ook het GRATIS pakket van Avast!.

Een veilige computer moet gebruik maken van een goede virusscanner. Voor een leek is dit vaak een helse opdracht. 
Welke virusscanner is goed? Hoe installeer ik deze? 
En zelfs als deze drempel al overwonnen is, blijven er nog andere problemen opduiken. Hoe scan ik mijn pc nu? 
Updaten, wat is dat nu weer? In deze handleiding worden al deze zaken stap voor stap besproken.
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	 Kies hier voor de gratis versie via de onderste grijze balk: ‘No thanks, I want free protection’

	 Klik in het volgende scherm op ‘Download now’.

	 Kies daarna voor Starten (of opslaan) en doorloop de verschillende stappen. 

	 Is de installatie gelukt, dan krijg je onderstaand icoontje te zien.

	 Het oranje bolletje is het icoontje van Avast!.
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De virusscanner gebruiken

Dit is het startscherm van Avast!. Hier kan je kijken of alles nog volledig in orde is met je virusscanner. Rechtsbovenaan heb 
je de knop ‘instellingen’, die heel belangrijk is. Links heb je een kolom met alle mogelijk onderdelen van de virusscanner.

Instellingen

	 Klik op ‘instellingen’ en je komt in onderstaand 
	 scherm.

	 Nu krijg je weer een menu aan de linkerzijde. Het 	
	 eerste waar we gaan in werken is ‘Updates’.

	 Zorg ervoor dat zowel bij ‘engine en virusdefini-
	 ties’ en ‘programma’ alles op ‘automatische 
	 updates’ staat! Dit betekent dat de computer uit 
	 eigen beweging regelmatig het programma 
	 bijwerkt met de nieuwste versie van de virusbe-
	 veiliging en hoef je je hier zelf geen zorgen meer 
	 over te maken.

	 Klik nu op ‘OK’.
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De computer scannen

De eerste keer doe je best altijd een volledige systeemscan. Dit kan je doen door via de kolom links, op ‘Scan computer’ 
te klikken. Dan selecteer je ‘Volledige systeemscan’ en daar op ‘Begin’ te klikken.
Dit kan een tijdje duren.

Real time bescherming

Avast! Antivirus is altijd actief bezig met scannen. De nieuwe generatie van virusscanners zorgen ervoor dat virussen de 
kans niet krijgen om in jouw computer te geraken (altijd uitzonderingen mogelijk) door zogenaamde schilden te gebruiken.
Zowel je mail als je internetverkeer, documenten, MSN, enz. worden dus heel de tijd gecontroleerd op virussen of andere 
gevaren.

Daarom is het belangrijk om een goede virusscanner te hebben die geüpdatet is. Dit kan enorm veel problemen 
voorkomen.
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Tips

	 Veel virussen kunnen vermeden worden door zelf goed na te denken voor je iets opent. Mails 
	 zonder onderwerp, mails met een link in, mails van onbekenden of met een vreemde titel, rare 
	 internetsites, enz. moet je allemaal vermijden.

	 Ook op MSN, Hotmail en Facebook doen regelmatig computervirussen en hoaxen 
	 (= nepwaarschuwing per e-mail) de ronde. Klik dus nooit op links zonder eerst aan die persoon 
	 te vragen of hij die link bewust gestuurd heeft.

	 Geef je wachtwoord niet door aan andere personen.

	 Geloof niet zomaar alles wat je op internet leest. Tenslotte kan iedereen typen wat hij wil en kan 
	 niemand dit controleren.

	 VERMIJD Facebook-links waar je eerst op ‘Vind ik leuk’ moet klikken voor je de inhoud van de 
	 pagina mag bekijken ... Hier zit namelijk altijd een reukje aan.

	 Dus met een goede dosis gezond verstand en een virusscanner zal jouw computer hopelijk niet 
	 veel last meer hebben van een virus.

	 Onderstaande websites geven nog meer informatie rond dit onderwerp: 
	 http://www.clicksafe.be/kinderen/nl/tips/veilige-internetpret/


